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IT-Sicherheit

Foliensatz - Leistungsbereich IT-Sicherheit
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Patientendaten sind
Hochrisikodaten.

Schutz ist Pflicht - und Vertrauenssache.
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Die Bedrohungslage

Ransomware & Phishing
Praxen sind lukrative, oft schlecht geschutzte Ziele.

Erpressung mit Patientendaten
Datenabfluss trifft Praxis und Patienten doppelt.

Innentater & Fehlbedienung
Fehlende Rechtekonzepte gefahrden Daten.

O 0 o o

Regulatorik
DSGVO und KBV-Richtlinie verlangen Nachweise.
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Typische Schwachstellen in Praxen

Update-Stau

Veraltete Systeme sind das haufigste Einfallstor.

Ein Passwort fur alle
Geteilte Zugange ohne Protokollierung.

Offene Netze
Medizingerate und Blro-PCs im selben Netz.

O 0 o o

Backups ohne Test
Gesichert wird - wiederherstellen kann es niemand.
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Unser Sicherheitspaket

Firewall & Netzwerksegmentierung
Professionell konfiguriert und Gberwacht.

Verschlisselung & Zugriffskontrolle
Daten, Wege und Rechte sauber geregelt.

Updates & Patch-Management
Licken schliel3en, bevor sie ausgenutzt werden.

Virenschutz & E-Mail-Sicherheit
Mehrstufig statt Alibi-Scanner.

O 0 o o
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KBV-IT-Sicherheitsrichtlinie (§ 75b SGB V)

Verbindlich fir jede Praxis
Anforderungen je nach Praxisgrof3e gestaffelt.

Technische MalBhahmen
Virenschutz, Firewall, mobile Gerate, Netztrennung.

Dokumentationspflichten
Nachweisbar umgesetzt - wir liefern die Unterlagen.

O 0 o o

Laufende Pflege
Die Richtlinie entwickelt sich - wir bleiben dran.
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Backup & Notfallkonzept

3-2-1-Prinzip

Mehrere Kopien, getrennte Medien, ein Standort extern.

Regelméalige Wiederherstellungs-Tests
Ein Backup z&hlt erst, wenn es zuriickkommt.

Notfallplan
Wer macht was, wenn nichts mehr geht?
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Schnelle Wiederanlaufzeiten
Praxisbetrieb vor Forensik.
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Menschen & Rechte

Rechtekonzept
Jeder sieht nur, was er braucht - protokolliert.

Awareness-Schulungen
Ihr Team erkennt Phishing & Social Engineering.

Sichere Passworter & MFA
Wo sinnvoll: Mehrfaktor-Anmeldung.

O 0 o o

On-/Offboarding

Zugange kommen und gehen mit den Mitarbeitenden.
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Inr Sicherheitsniveau mit getumed

DSGVO

konforme Prozesse
und Dokumentation

DE

Server & Backups
in Deutschland

§ 75b

KBV-Richtlinie
umgesetzt

3-2-1

Backup-Prinzip
mit Test
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Monitoring
maoglich

MFA

wo sinnvoll
aktiviert
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So machen wir lhre Praxis sicher

Sicherheits-Check

Bestandsaufnahme von Technik, Rechten und Prozessen.

MalRnahmenplan
Priorisiert nach Risiko und Richtlinie.

Umsetzung
Firewall, Verschlisselung, Backup, Updates.

Dokumentation
Richtlinien-konforme Nachweise fur KV & Prifungen.

Betrieb
Monitoring, Updates und Reaktion - dauerhatft.
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Klassische IT-Betreuung vs. getumed

Klassischer IT-Dienstleister getumed

e Generalist ohne Branchenfokus 100% Fokus Gesundheitswesen

® Tl und PVS sind 'Fremdgebiet’ TI, PVS, LIS und Kl aus einer Hand

® Ticket-System statt Ansprechpartner Fester personlicher Ansprechpartner
e Vor-Ort nur gegen Aufpreis Vor-Ort-Service im Partnernetzwerk

e Datenschutz bleibt bei Ihnen hangen DSGVO & KBV-Richtlinie mitgedacht
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Sicherheit & Compliance

Datenschutz nach DSGVO
Inklusive Auftragsverarbeitung nach Art. 28 DSGVO.

IT-Sicherheitsrichtlinie der KBV
Anforderungen nach § 75b SGB V fachgerecht umgesetzt.

Server in Deutschland
Datenhaltung und Backups in deutschen Rechenzentren.

O 0 o o

Medizintechnik im Blick
Anforderungen rund um Medizinprodukte (u. a. 8§ 83 MPDG).
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getumed in Zahlen

16/16

Bundeslander mit
Vor-Ort-Service

fester personlicher
Ansprechpartner
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Angebot in der Regel
innerhalb eines Tages

2417

Support &
Erreichbarkeit

eine Marke der getucon GmbH

100%

DSGVO-konform,
Server in Deutschland

>40

PVS- & LIS-Systeme
im Blick
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Warum getumed

O &0 &0 o o

getumed.de -

Spezialisierung statt Bauchladen
Wir machen nur Gesundheitswesen - dafr richtig.

Unabhangigkeit

Empfehlungen nach Bedarf, nicht nach Provision.

Nahe als Prinzip

Partnernetzwerk mit Vor-Ort-Service in allen 16 Bundeslandern.

Tempo
Individuelles Angebot in der Regel innerhalb von 24 Stunden.

Verbindlichkeit

Ein fester Ansprechpartner, der lhre Praxis kennt.

IT- & KI-Lésungen fur das Gesundheitswesen - eine Marke der getucon GmbH
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Sprechen wir tUber
Ihre Praxis.

Kostenlose Erstberatung - Angebot in der Regel innerhalb von 24 Stunden.
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Lernen Sie uns kennen.

Individuelles Angebot in der Regel innerhalb von 24 Stunden:

Kostenlose Erstberatung tber das Kontaktformular:

getumed ist eine Marke der getucon GmbH - Taunusanlage 8 - 60329 Frankfurt am Main



